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Damit Privates privat bleibt

Praktische Tipps: So schutzen Sie lhre personlichen Computerdaten

Wer nicht vom Chef,
von Biirokollegen
oder kommerziellen
Datenschniifflern
belauscht werden
will, sollte E-Mails
verschliisseln, ano-
nym surfen und die
PC-Daten schiitzen.

Kurt Haupt

redaktion@ktipp.ch

er erste Angriff auf
die Privatsphire
kann schon beim

vermeintlich harmlosen Le-
sen von E-Mails erfolgen.
Versender von kommerziel-
len Newslettern versuchen,
vom Empfinger personli-
che Informationen zu er-
schniiffeln. Zu diesen so
genannten Webbugs und
Schniiffelmails hat inzwi-
schen der eidgendssische
Datenschutzbeauftragte ein
Merkblatt (http://snurl.com/
pst02) verfasst.
Gliicklicherweise  alar-
mieren inzwischen mo-
derne E-Mail-Programme,
wie das kostenlose Mozilla
Thunderbird (www.mozilla.
com/thunderbird/), bei sol-
chen Schniiffelversuchen.

E-Mails verschliisseln: Zu-
nehmend werden aber auch
E-Mails von Firmen oder
gar dem Staat {iberwacht.
Wer vertraulich kommuni-
zieren will, muss deshalb
seine E-Mails verschliisseln.
Eine sichere und kostenlose
Losung fiir Windows bietet
GNU-PGP (www.gpgdwin.
org/index-de.html). Bedie-
nung und Installation sind
allerdings  anspruchsvoll,
eine gute Einfihrung findet
sich unter http://kai.iks-jena.

de/pgp/.
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Sicheres Senden von Daten: Nicht nur fir Online-Banking, sondern auch be| Liebesbriefen

Einfacher geht die Ver-
schliisselung eines E-Mail-
Textes mit Clip Secure (http:
//snurl.com/pst01). Nach
dem Tippen der E-Mail
klickt man auf das Clip-
Secure-Symbol und wihlt
«Encrypt». Dann muss man
ein Passwort eingeben und
der Text wird damit ver-
schliisselt und gleich in der
E-Mail ersetzt. Der Emp-
finger muss ebenfalls Clip
Secure installieren und das
Passwort kennen.

Mit Steganografie kann
man eine vertrauliche Mit-
teilung sogar unbemerkt
verschicken. Steganog (http:
/Iwww.gaijin.at/dlsteg.php)
versteckt Texte unsichtbar
in einem beliebigen Digital-
bild, was nur der Empfin-
ger weiss. Er kann die Infos
nach Passworteingabe wie-
der aus dem Bild heraus-
holen.

«Toter Briefkasten»: Die
Mailiiberwachung ~ kann
man auch umgehen, indem
man die Mails gar nicht erst
versendet. Die Kommuni-
kationspartner teilen sich

dazu einfach eine Adresse
bei einem Web-Mail-An-
bieter. Die Meldungen wer-
den aber nie verschickt,
sondern einfach im Ent-
wurfsordner hinterlegt und
dort auch wieder gelesen.
Dieser Trick ist sozusagen
der «tote Briefkasten» im
Internetzeitalter».

Anonym surfen: Will man
einen solchen «toten Brief-
kasten» nutzen, sollte man
natiirlich anonym surfen.
Denn normalerweise er-
fahrt der Betreiber einer
Website viel iiber einen Be-
sucher.

Dies beweist eindriicklich
die Site www.yourip.de, die
vom Browser {ibertragene
Infos tibersichtlich auflistet.
Vor allem die IP-Adresse
lisst einen direkten Riick-
schluss auf den Nutzer zu.
Will man anonym surfen,
kann man einen Anonymi-
sierungsdienst wie JAP
(http://anon.inf.tu-dresden.
de/) verwenden. Der Dienst
ist kostenlos und gilt als si-
cher. Bei der Suchmaschine
Meta Crawler (www.meta

crawler.de) kann man Such-
treffer anonym besuchen.
Kommerzielle Anbieter wie
Megaproxy  (www.mega
proxy.com) Steganos (www.
steganos.com) und Safer-
surf  (www.safersurf.com)
bieten mehr Tempo beim
anonymen Surfen als die
kostenlosen Alternativen.
Eine komplette Losung
fir anonymes Surfen unter-
wegs bietet TorPark (http:
/[torpark.nfshost.com/).

Daten verschliisseln: Wer
sicherstellen will, dass pri-
vate Daten auf dem Biiro-
PC, Notebook oder Fami-
lienrechner vertraulich
bleiben, sollte diese ver-
schliisseln. Nicht zu trauen
ist den leicht zu knacken-
den  Passwortfunktionen
von Word oder Excel und
Co.

Zuverlissig kann man
einzelne Dateien mit Blow-
fish Advanced CS (www.
hotpixel.net/software.html)
verschliisseln. Noch prakti-
scher ist es, ein komplett
verschliisseltes  Laufwerk
(Container) zu haben. Die-

ses wird von allen Pro-
grammen wie eine nor-
male zusitzliche Festplatte
behandelt. Eine kostenlo-
se, sichere Verschliisselung
fur solche Container bie-
tet das deutschsprachige
True Crypt (www.true
crypt.org). [

PASSWORTER

Zum Beispiel
Meer3baligOnfi

Die Sicherheit von Daten-
verschlisselungen steht
und fallt mit der Pass-
wortvergabe. Passworter
sollten mindestens zwolf
Zeichen lang sein und
Sonderzeichen  enthal-
ten. Mundartausdriicke
sind schwerer zu erraten
als hochdeutsche Wor-
ter. «Meer3baligOnfi» ist
also «Johannisbeergelee»
vorzuziehen.

Entscheidend ist fer-
ner auch, dass sich auf
dem PC keine Schad-
programme befinden, die
Tastatureingaben Uber-
wachen und so Pass-
worter aufzeichnen und
Ubermitteln.

Windows-Systeme sind
fur solche Schadlinge
sehr anfallig. Mehr Si-
cherheit bieten Live-CDs
mit Linux, die beim Ein-
schalten des Rechners
gestartet werden. Schad-
linge haben so keine
Chance und die Live-CDs
verandern auch keine
Daten auf der Festplat-
te. Phantomix (http://
phantomix.ytternhagen.
de/) ist eine solche Live-
CD, die bereits fir ano-
nymes Surfen vorkonfigu-
riert ist.



